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株式会社 EV モーターズ・ジャパン 

 

【注意喚起】コンピュータウイルス付きメール（Emotet）につきまして 

 

弊社従業員を装った第三者から不審なメールが外部関係者に発信されている事実を確認しております。 

 

今回の事象に関して、Emotet の特性から以下２つのケースが挙げられます。 

・自組織が Emotet に感染し、なりすましメールが配信されるケース 

・取引先が Emotet に感染し、なりすましメールが配信されるケース 

 

弊社従業員の PC は、過去を含め現時点で Emotet に感染したことは一度もないことを確認しておりま 

すので、後者が該当し、弊社のメールアドレスが悪用されていると考えられます。 

 

弊社では【~~@evm-j.com】のメールアドレスを使用しております。 

今回確認されている不審メールについては、送信元には弊社従業員の氏名が表示されておりますが、 

弊社とは異なるメールアドレス(「~@hanoihr.com」「~@unitedinsurance.com.np」等)から送信されて

おります。 

こういった不審メールを受信した場合は、添付ファイルは絶対に開かず、削除していただきますようお

願い致します。 

※弊社従業員名が記載のメールであっても、送信元のメールアドレスも含めて内容をご確認ください。 

 

 

≪5 月 16 日追記≫ 

先週末より再度弊社従業員を装った不審メールの発生を確認しております。メールを受信された方々に

は、混乱とご迷惑をお掛けしており、誠に申し訳ございません。 

 

また今回は【~~@evm-j.com】のアドレスを装ったメールも一部送信されている模様です。 

今一度、送信元のメールアドレスおよび件名、本文をご確認いただき「添付ファイルは開かない、リン

クはしない」ようお願い致します。 

※下記にメール本文の例と詳細リンクがございますので、ご確認およびご対応ください。 

 

 

 

 



■メール本文の例 

 

 

■ウイルス(Emotet)の詳細につきましては、下記サイトをご覧ください。 

 

JPCERT-マルウェア Emotet の感染再拡大に関する注意喚起 2022-02-17 

※同ウイルスは、昨年 11 月に活動再開後、本年 2 月に入り急拡大しているとのことです。 

弊社宛にも、確認分だけで直近 3 日間に 20 件程度のウイルス付きのメールが送られています。 

 

IPA「Emotet（エモテット）」と呼ばれるウイルスへの感染を狙うメール Emotet の攻撃活動の急増 

（2022 年 2 月 9 日 追記） 

 

感染被害の大幅拡大/日本語で書かれた新たな攻撃メール（2022 年 3 月 9 日 追記） 

 

ショートカットファイルを悪用した攻撃（2022 年 4 月 26 日 追記） 

 

 

JPCERT「マルウェア Emotet への対応 FAQ」 

※こちらにはチェックツールの説明とＤＬ先、感染時の対応等が掲載されています。 

 

お客様にはご迷惑をおかけいたしますが、何卒ご理解賜りますようお願い申しあげます。 

https://www.jpcert.or.jp/at/2022/at220006.html
https://www.ipa.go.jp/security/announce/20191202.html#L18
https://www.ipa.go.jp/security/announce/20191202.html#L18
https://www.ipa.go.jp/security/announce/20191202.html#L19
https://www.ipa.go.jp/security/announce/20191202.html#L20
https://blogs.jpcert.or.jp/ja/2019/12/emotetfaq.html

